LEUnet Benutzerhandbuch

Einrichtung WLAN Windows und Android
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Anmeldung SCHULEN_KTZH fiir Windows

Anhand der untenstehenden Anleitung kann mit Windows-Geréten eine Verbindung mit dem
WLAN SCHULEN_KTZH hergestellt werden.

(Anforderungen Betriebssystem: Windows 8 oder hoher).

1. Wabhlen Sie das WLAN mit der SSID SCHULEN_KTZH und klicken Sie auf «Verbin-
den».

Bei Bedarf kann ein Hakchen bei «Automatisch Verbinden» gesetzt werden).

ﬁ S_CHUFEN_K]ZH
Gesichert

v/ Automatisch verbinden

Verbinden

)
Flugzeug- Mobiler
modus Hotspot

2. Geben Sie Ihren Benutzernamen, wie im untenstehenden Screenshot ersichtlich und
Ihr gewohntes Kennwort ein (analog MS365, Intranet Sek II).

Den Teil ,schule“ missen Sie ersetzten durch
.bgz“. Beispiel: max.muster.bgz

ﬁ SFHULEN_KIZH
Gesichert

Geben Sie Ihren Benutzernamen und |hr
Kennwort ein.

vorname.nachname.schule

Abbrechen

Flugzeug-
modus Mobil
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3. Bestétigen Sie die Sicherheitsmeldung mit einem Klick auf «Verbinden».

4.

ﬁ SCHULEN_KTZH

Verbindung wirc

Verbindung weiter herstellen?

Wenn Sie ,SCHULEN_KTZH" hier erwarten,
konnen Sie bedenkenlos eine Verbindung
herstellen. Andemnfalls handelt es sich
maoglicherweise um ein anderes Netzwerk mit
demselben Namen.

Zertifikatdetails anzeigen

Verbinden Abbrechen

P “»
Flugzeug- Mobiler
modus Hotspot

Die Verbindung

7 9 4
SCHULEN KTZ Hugzeug- Mobiler
H modus Hotspot

wurde erfolgreich hergestelit.
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Anmeldung SCHULEN_KTZH fiir Android (nur notwenig, falls das Mobiltelefon auch
mit Leunet verbunden werden soll)

Anhand der untenstehenden Anleitung (Abschnitt ¢) kann mit Android-Geréten eine Verbin-
dung mit dem WLAN SCHULEN_KTZH hergestellt werden.

Vorgangig muss dafir ein Zertifikat heruntergeladen (Abschnitt a)) und auf dem Handy instal-
liert werden.

NEU (ab Android Versionll) muss ein Zertifikat installiert werden. Dieser Vorgang ist in Ab-
schnitt b) beschrieben.

Fur alle alteren Android-Versionen ist der Installationsvorgang in Abschnitt ¢) beschrieben.

Zu beachten: Abweichungen dieser Beschreibung auf Grund unterschiedlicher Android-Ver-
sionen und Gerate-Modellen sind mdglich und hier nicht beschrieben.

a) Zertifikat herunterladen:

1. Download des «SwissSign Zertifikat» von nachfolgender Webseite:
https://help.mba.zh.ch/images/swisssign.cer

Dpa0

[=]

QR-Code: Zertifikat
2. Offnen der heruntergeladenen Datei.
3. Autorisierung mittels Pin-Code oder Fingerprint.

4. Weiter mit Abschnitt b) oder c)

b) Installation des Zertifikats ab Android Version 11:

Hinweis: Dokumentiert und getestet mit einem Samsung Galaxy S10, Android-Version 11.
Durch die Vielzahl existierender Gerate-Hersteller und Android-Versionen, kénnen
die untenstehenden Anleitungsschritte, sowie die Abbildungen unterschiedlich
sein.

1. allfallige Fehlermeldung mit ,OK* bestatigen.

Installation von CA-Zertifikaten nicht
maoglich

Dieses Zertifikat von null muss in den
Einstellungen installiert werden. Installieren
Sie CA-Zertifikate nur von Organisationen,
denen Sie vertrauen

OK


https://help.mba.zh.ch/images/swisssign.cer
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2. Installation des Zertifikates
Das Zertifikat muss via Einstellungen «Netzwerkzertifikate installieren» installiert werden
11:08 TN 88%M

< Erweitert

), und es tandorte

Verdachtige Netzwerke erkennen

Netzwerkqualitatsinfos anzeigen
Zeigen Sie Informationen zur Netzwerkqualitz C’

n der Liste verfiigbarer WLANS a

WLAN-Energiesparmodus

Netzeinstellungen

Netzwerke verwalten

herte WLANSs verwalten

WLAN-Steuerungsverlauf

Hotspot 2.0

erbind
Netzwerkzertifikate installieren
cherheits tifikate v Ihrem Telefon installieren
< @] 1]
Schritt 1
11:07 Rl 87%0m
Element auswahlen Q =
7! Interner Speicherr ) && Samsung Cloud Drive ¢
B | Download
(.
Schritt 2
11:07 0 87%0
< Element auswiahlen Q =

N swisssign.cer

Schritt 3



Zertifikatsname eintippen: WLAN_SCHULEN_KTZH

Name dieses Zertifikats

Zertifikatsname
WLAN_SCHULEN_KTZH|

Abbrechen OK

A 4
Schritt 4

Netzeinstellungen

Netzwerke verwalten

WLAN-Steuerungsverlauf

Hotspot 2.0

WLAN-Zertifikat installiert.

Netzwerkzertifikate installieren

< 0O ]

Schritt 5

Installation des Zertifikats abgeschlossen.
= weiter mit Abschnitt d)

c) Installation des Zertifikats alter als Android Version 11:

1. Zertifikatsname:

r

Zertifikatsname

Zertifikatsname
WLAN_SCHULEN_KTZH

Verwendet fiir
WLAN v

Abbrechen OK

A 4

2. Installation des Zertifikats abgeschlossen.
= weiter mit Abschnitt d)
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z.B. WLAN_ SCHULEN_KTZH
Nutzung der Zugangsdaten: z.B. WLAN
N



Schule fiir Gestaltung Zirich
SfGz
Informatik

d) Anmeldung SCHULEN_KTZH:

1. WLAN mit der SSID SCHULEN_KTZH auswahlen.

2. Nach dem das Zertifikat wurde, muss zwingend die Doméane angegeben werden.

EAP-Methode: TTLS
Phase 2-Authentifizierung: PAP
Zertifikat: WLAN_SCHULEN_KTZH
ldentitat/Benutzername: vorname.nachname.schule
Passwort: (analog Intranet Sek II)
Domaéne: ktzh.ch

12:58 Tl 82%8 CA-Zertifikat

Zertifikat auswahlen
< SCHULEN_KTZH

CA-Zertifikat muss ausgewahlt werden
EAP-Methode

Automatisch erneut verbinden «
TTLS
dentitat Erweitert v
vorname.name.schule
Passwort CA-Zertifikat
............ WLAN_SCHULEN_KTZH

%)

Online-Zertifikatsstatus

v i Nicht bestatigen
| CA-Zertifikat cht bestatig
| WLAN_SCHULEN_KTZH

Domaéne

Online-Zertifikatsstatus

Nicht bestatigen
Domane hinzufiigen
Doméne
ktzh.ch
Automatisch erneut verbinden [ @
Erweitert A

Phase 2-Authentifizierung

@)

Hinweis: Bei nativen Android Handys, wie z.B. Google Pixel Handys, ist anscheinend seit
Version 11, die Option «Zertifikat > Nicht bestatigen» nicht mehr verfigbar. Das
heisst, das Zertifikat muss zwingend installiert werden.

Zertifikat auswahlen v
Systemzertifikate verwenden

WLAN_SCHULEN_KTZH «©

Nichb{stétigen v
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